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ZAKON
O ZAŠTITI KRITIČNE INFRASTRUKTURE 
U FEDERACIJI BOSNE I HERCEGOVINE 

I. OSNOVNE ODREDBE

Član 1.

(Predmet zakona)

 Ovim Zakonom uređuje se kritična infrastruktura u Federaciji Bosne i Hercegovine (u daljem tekstu: Federacija), sektori kritične infrastrukture, upravljanje kritičnom infrastrukturom, izrada analize rizika, izrada sigurnosnog plana operatora kritične infrastrukture, odabira i obaveze sigurnosnog koordinatora za kritičnu infrastrukturu, postupanje s osjetljivim i klasificiranim podacima te nadzor nad provedbom ovog Zakona.
Član 2.

(Usklađivanje  sa pravnom stečevinom Evropske unije)

Ovim se zakonom u zakonodavstvo Federacije preuzima pravna stečevina Evropske unije sadržana u Direktivi Vijeća 2008/114/EC od 08.12. 2008. godine o identifikaciji i određivanju evropskih kritičnih infrastruktura i procjeni potrebe za unapređenjem njihove zaštite.
Član 3.

(Primjena zakona)

Odredbe ovog zakona primjenjuju se u Federaciji, i to;
a) federalne i kantonalne organe uprave i upravne organizacije i organi jedinica lokalne samouprave (u daljnjem tekstu: nadležni organi za određeni sektor);

b) pravna lica koje vrše javna ovlaštenja, i 

d) druga pravna lica koja obavljaju djelatnost od interesa za Federaciju ili Bosnu i Hercegovinu na području Federacije. 

Član 4.

(Zaštita kritične infrastrukture kao opći interes )

Zaštita kritične infrastrukture na području Federacije je od općeg interesa za Federaciju što zahtjeva da svi subjekti iz člana 3. ovog zakona osiguraju sredstva, kadrove za realizaciju mjera utvrđene ovim zakonom.

Član 5.

(Značenje pojedinih izraza)

Pojedini izrazi upotrijebljeni u ovom zakonu imaju slijedeća značenja:

a) Kritična infrastruktura obuhvata sisteme, mreže i objekte, odnosno njihove dijelove od posebne važnosti za Federaciju i kanton čiji prekid funkcionisanja, oštećenja ili uništenje može izazvati ozbiljan poremećaj u slobodnom kretanju ljudi, prijevozu robe, pružanju usluga, negativno utjecati na unutrašnju sigurnost, zdravlje i život ljudi, imovinu, okoliš, vanjsku sigurnost, ekonomsku stabilnost, te neprekidno funkcionisanje organa u Federaciji ili Bosni i Hercegovini; 
b) Operatori kritične infrastrukture su: federalni organi uprave, kantonalni organi uprave, organi lokalne samouprave u Federaciji, javna komunalna preduzeća (operatori vodovodnih i kanalizacionih sistema), privredna društva i druga pravna lica u Federaciji koji koriste, odnosno upravljaju sistemima, mrežama, objektima, odnosno njihovim dijelovima koji su određeni kao kritična infrastruktura;
c) Nadležni organ za određeni sektor je organ uprave u čijem se djelokrugu odgovornosti nalazi prepoznata i određena kritična infrastruktura;
d) Zaštita kritične infrastrukture prestavlja skup mjera i aktivnosti koje imaju za cilj da osiguraju pravilno funkcionisanje kritične  infrastrukture, odnosno zaštitu u slučaju prijetnji i sprečavanja nastanka  poremećaja; 
e) Analiza rizika podrazumjeva razmatranje mogućih pretnji radi procjene mogućih poslijedica poremećaja u radu kritične infrastrukture;
f) Kritična informatička infrastruktura obuhvata informacione sisteme kojima upravljaju operatori kritične infrastrukture, čijim bi se prekidom rada ili uništenjem ugrozili život, zdravlje, sigurnost građana i funkcionisanje Federacije ili Bosne i Hercegovine i od čijeg funkcionisanja zavisi vršenje djelatnosti od javnog interesa;
g) Osjetljive informacije o zaštiti kritične infrastrukture su informacije o kritičnoj infrastrukturi koje bi se, kad bi bile otkrivene, mogle upotrijebiti za planiranje i preduzimanje aktivnosti kojima će se izazvati poremećaj u radu ili prekid funkcionisanja kritične infrastrukture, odnosno njeno oštećenje ili uništenje;
h) Međunarodna kritična infrastruktura je ona infrastruktura koja je između dviju susjednih država definisana kao kritična;
i) Evropska kritična infrastruktura označava kritičnu infrastrukturu koja je od interesa za najmanje dvije države članice, ili jednu državu članicu, a nalazi se na teritoriji Federacije ;
j) Sektorski kriteriji označuju skup specifičnih kriterija na temelju kojih se procjenjuje rizik za sisteme i mreže kritičnih infrastruktura u pojedinom sektoru;
k) Međusektorski kriteriji označuju skup općih kriterija na temelju kojih se procjenjuje rizik za pojedine sisteme i mreže kritičnih infrastruktura u svim sektorima;
l) Osjetljivi podaci su podaci o kritičnoj infrastrukturi koji su posebnim propisom označeni kao klasificirani podaci;
m) Kontakt tačka za Federaciju je Federalno ministarstvo unutrašnjih poslova (u daljem tekstu: Federalno ministarstvo) koje u ime Vlade Federacije sarađuje sa nadležnim organima Federacije i kantona, Republike Srpske, Brčko Distrikta, Bosne i Hercegovine, Evropske unije i drugih država, s ciljem razmjene informacija o kritičnim infrastrukturama i sprovođenja utvrđenih aktivnosti u njihovoj zaštiti i osiguranju neprekidnog funkcionisanja,;

n) Sigurnosni koordinator za kritičnu infrastrukturu je osoba koja djeluje za pitanja vezana uz zaštitu kritične infrastrukture između operatora i nadležnih organa za pojedini sektor kritične infrastrukture, te sarađuje sa Federalnim ministarstvom;
o) Sigurnosni plan operatora označuje plan koji osigurava povjerljivost, cjelovitost i raspoloživost organizacijskih, kadrovskih, materijalnih, informacijsko-komunikacijskih i drugih rješenja te stalnih sigurnosnih mjera potrebnih za neprekidno funkcioniranje kritične infrastrukture;

r) Upravljanje kritičnom infrastrukturom je osiguravanje uvjeta za rad i kontinuirano djelovanje kritične infrastrukture;
p) Metodologija za određivanje kritične infrastrukture  je skup kriterija na osnovu kojih se procjenjuje rizik za pojedine sisteme i mreže kritičnih infrastruktura u svim sektorima i određuju objekti kritične infrastrukture (u daljem tekstu: Metodologija);
s) Jednako vrijedni dokumenti podrazumijevaju: 
- procjenu ugroženosti ljudi i materijalnih dobara od prirodnih i drugih nesreća i plan zaštite i spašavanje ljudi i materijalnih dobara od prirodnih i drugih nesreća (propisane Zakonom o zaštiti i spašavanju ljudi i materijalnih dobara od prirodnih i drugih nesreća (Službene novine Federacije BiH“,br. 39/03, 22/06 i 43/10), 
- procjenu ugroženosti od požara i plan zaštite od požara (propisane Zakonom o zaštiti od požara i vatrogastvu („Službeen novine Federacije BiH“, broj: 64/09),  
- procjenu ugroženosti i elaborat o zaštiti ljudi i imovine, te procjenu i sigurnosni elaborat za tehničku zaštitu (propisane Zakonom o agencijama i unutrašnjim službama za zaštitu ljudi i imovine (Službene novine Federacije BiH“,br. 78/08 i 67/13).
II. KRITIČNA INFRASTRUKTURA

Član 6.

(Kriteriji za određivanje kritične infrastrukture)

(1) Kritična infrastruktura određuje se na osnovu kriterija koji se odnose na procjenu mogućih posljedica poremećaja u radu ili mogućeg prekida funkcionisanja kritične infrastrukture u oblasti energetike, saobraćaja, objekti za vodosnadbjevanje, zdravstva, finansija, elektronskih komunikacija i informaciono-komunikacionih tehnologija, zaštite okoliša, funkcionisanja organa Federacije ili Bosne i Hercegovine, kao i u drugim oblastima od javnog interesa (u daljem tekstu: kriteriji za određivanje kritične infrastrukture).
(2) Kriteriji za određivanje kritične infrastrukture mogu biti sektorski i međusektorski. 

(3) Vlada Federacije BiH će, na prijedlog federalnog ministra unutrašnjih poslova (u daljem tekstu: federalni ministar) donosi propis o kriterijima za određivanje kritične infrastrukture.
Član 7.

(Sektori i podsektori kritične infrastrukture)

(1) Sektori i podsektori iz kojih se određuje kritična infrastruktura su:
a) industrija, energetika i rudarstvo (proizvodnja, uključujući ulazne resurse, objekte, sisteme za prijenos, skladištenje, transport proizvoda, energenata i energije, sisteme za transport, distribuciju i snabdijevanje),
b) informaciono-komunikaciona infrastruktura (elektronske komunikacije, prijenos podataka, informacioni sistemi, pružanje audio i video medijskih usluga),
c) promet i prometna infrastruktura (za drumski, željeznički i zračni promet i promet unutrašnjim plovnim putevima, i pomorski promet),
d) zdravstvo (infrastruktura sektora zdravstva, laboratorije, infrastruktura u oblasti lijekova, sistem sigurne krvi),
e) javne i komunalne djelatnosti (objekti javne komunalne infrastrukture, a naročito „ objekti za vodosnadbijevanje-brane i akumulacije, vodozahvati, bunari, kaptaža sa odgovarajućom opremom, postrojenja za prečišćavanje vode za piće, rezervari i cjevovodi, prečišćavanja i ispuštanje otpadnih voda, proizvodnje i isporuke toplotne energije i gasa, zbrinjavanja otpada iz stambenih i poslovnih prostora),
f) poljoprivreda, vodoprivreda i šumarstvo, (zaštitni vodni objekti, poljoprivredno i šumsko zemljište),
g) hrana i piće (proizvodnja i snabdijevanje hranom i pićem, sistem sigurnosti hrane i pića),
h) robne rezerve,
i) finansije (bankarstvo, berze, investicije, sistemi osiguranja i plaćanja),
j) proizvodnja, skladištenje, prijevoz i promet opasnih materija (hemijski, biološki, radiološki i nuklearni materijali),
k) javne službe,
l) vaspitanje i obrazovanje,
m) nacionalni spomenici i vrijednosti,
n) kulturna i prirodna dobra (vjerski objekti, spomenici kulture, prostorne kulturno-historijske cjeline, arheološka nalazišta, znamenita mjesta, umjetnička djela i historijski predmeti, arhivska građa, filmska građa, stara i rijetka knjiga, kao i zaštićena prirodna dobra).
(2) Osim sektora i podsektora navedenih u stavu (1) ovog člana, Vlada Federacije, na prijedlog federalnog ministra, može odlukom mijenjati sektore i podsektore kritične infrastrukture.
Član 8.

(Obaveza operatora kritične infrastrukture)
(1) Operatori kritične infrastrukture, na osnovu kriterija za određivanje kritične infrastrukture, procjenjuju koji sistemi, mreže, objekti, odnosno njihovi dijelovi koje posjeduju, koriste ili upravljaju, predstavljaju kritičnu infrastrukturu o čemu dostavljaju informaciju organu nadležnom za taj sektor.
(2) Informacija iz stava (1) ovog člana sadrži detaljan opis i tehničku specifikaciju sistema, mreža, objekata, odnosno njihovih dijelova koji predstavljaju kritičnu infrastrukturu i druge podatke za koje se procijeni da mogu biti od značaja za određivanje kritične infrastrukture, kao i razloge zbog kojih operator kritične infrastrukture smatra da ti sistemi, mreže, objekti, odnosno njihovi dijelovi predstavljaju kritičnu infrastrukturu.
(3) Informacije iz stava (2) ovog člana označavaju se odgovarajućim stepenom tajnosti u skladu sa odredbama Zakona o zaštiti tajnih podataka BiH.
Član 9.

(Metodologija za određivanje kritične infrastrukture)

(1) Federalni ministar sačinjava Metodologiju, u saradnji sa federalnim i kantonalnim organima nadležnim za sektore iz člana 7. ovog zakona.
(2) Metodologija se označava odgovarajućim stepenom tajnosti, u skladu sa propisima kojima se uređuje oblast zaštite tajnih i ličnih podataka. 
(3) Sektorske kriterije određuje nadležni organ za određeni sektor kojem pripada objekat kritične infrastrukture, u saradnji sa Federalnim ministarstvom.
(4) Prilikom izrade sektorskih kriterija, nadležni organi za određeni sektor mogu konsultovati strukovna udruženja za svaki pojedinačni sektor.

Član 10.

(Određivanje kritične infrastrukture)
(1) Nadležni organi za određeni sektor, odgovorni za određene sektore utvrđuju da li sistemi, mreže, objekti, odnosno njihovi dijelovi ispunjavaju kriterije iz člana 6. stav (3) ovog zakona i sačinjavaju prijedloge za određivanje kritične infrastrukture za te sektore, a ove informacije dostavljaju Federalnom ministarstvu.
(2) Objedinjene prijedloge iz stava  (1) ovog člana  Federalno ministarstvo dostavlja Vladi Federacije.
(3) Na osnovu objedinjenih prijedloga Vlada Federacije, posebnom odlukom određuje kritičnu infrastrukturu.
Član 11.

(Promjene u kritičnoj infrastrukturi)

(1) Operator kritične infrastrukture, dužan je da najmanje jednom godišnje, nadležnom organu za određeni sektor dostavi informaciju o stanju, odnosno promjenama u sistemima, mrežama, objektima, odnosno njihovim dijelovima koje posjeduje, koristi ili upravlja, a koji su određeni kao kritična infrastruktura.
(2) Na osnovu informacije iz stava (1) ovog člana, nadležni organ za određeni sektor utvrđuje da li je potrebno izvršiti izmjene, odnosno dopune u pogledu određivanja kritične infrastrukture u tom sektoru.
(3) Ako utvrdi da je potrebno izvršiti izmjene, odnosno dopune informacije iz stava (1) ovog člana, nadležni organ za određeni sektor sačinjava prijedlog izmjena, odnosno dopune za određivanje kritične infrastrukture koji dostavlja Federalnom ministarstvu. 
(4) Prijedlog iz stava (3) ovog člana, Federalno ministarstvo  dostavlja Vladi Federacije, radi izmjene i dopune odluke o određivanju kritične infrastrukture.
Član 12.
(Način zaštite kritične infrastrukture)
(1) Zaštita kritične infrastrukture se vrši provođenjem mjera iz sigurnosnih planova operatora. 

(2) Zaštita kritične infrastrukture vrši se primjenom mjera zaštite, na način i pod uvjetima koje propisuje Vlada Federacije, na prijedlog Federalnog ministarstva propisom za zaštitu ljudi i imovine u kojima se vrše djelatnosti od javnog interesa, djelatnosti koje predstavljaju povećanu opasnost za život i zdravlje ljudi, kao i objekti čijim oštećenjem ili uništenjem bi mogle nastupiti teže posljedice po život i zdravlje većeg broja ljudi, u skladu sa zakonom i provedbenim propisima donesenim iz te oblasti kojim se uređuje zaštita osoba i imovine. 
(3) Iz ovih obaveza se izuzima zaštite kritične informatičke infrastrukture, kao i način zaštite kritične infrastrukture koju koriste, odnosno kojom upravlja, organ uprave nadležan za policijske poslove i poslove iz nadležnosti Oružanih snaga Bosne i Hercegovine, te se ova oblast reguliše posebnim propisima.

III.   ANALIZA RIZIKA KRITIČNE INFRASTRUKTURE  I SIGURNOSNI PLAN OPERATORA KRITIČNIH INFRASTRUKTURA
Član 13.

(Izrada analize rizika i smjernice)

(1) Operatori pojedine kritične infrastrukture dužni su izraditi Analizu rizika poslovanja kritične infrastrukture  koja  predstavlja podlogu za izradu Sigurnosnog plana.
(2) Analizom rizika iz stava (1) ovog člana utvrđuju se ukupni učinci prekida rada kritične infrastrukture.
(3) Kriteriji koji se primjenjuju u analizi rizika iz stava (1) ovog člana svih kritičnih infrastruktura prema sljedećem redoslijedu i uključuju:

a) ljudske gubitke (procjenjuje se mogući broj smrtno stradalih ili ozlijeđenih zbog prekida rada pojedine kritične infrastrukture),
b) privredne  gubitke (procjenjuju se s obzirom na važnost privrednog gubitka i/ili srozavanje kvaliteta proizvoda ili usluga, uključivo i moguće učinke na okoliš),
c) uticaj na javnost (koji se procjenjuje s obzirom na uticaj na povjerenje javnosti, tjelesne patnje i remećenje svakodnevnog života, uključivo i gubitak osnovnih te javnih usluga).
(4) Federalni ministar u saradnji sa nadležnim organom za određeni sektor, popisat će način i postupak  izrade analize rizika  poslovanja kritičnih infrastruktura i druga pitanja koja se odnose na analizu rizika.

Član 14. 

(Sigurnosni plan)
(1) Operatori kritičnih infrastruktura dužni su izraditi Sigurnosni plan operatora kritičnih infrastruktura koji obuhvaća mjere zaštite i osiguranja nastavka poslovanja kritične infrastrukture i isporuke usluga/roba. 
(2) Sigurnosni plan operatora mogu zamijeniti postojeći jednakovrijedni dokumenti izrađeni na osnovu drugih sektorskih propisa.
(3) Nadležni organ za određeni sektor u čijem se djelokrugu nalazi kritična infrastruktura iz stava (2) ovog člana utvrđuje jednakovrijednost dokumenata izrađenih na osnovu drugih sektorskih propisa.
(4) Rok za izradu sigurnosnih planova vlasnika/upravitelja je šest mjeseci od zaprimanja akta Vlade Federacije odnosno Vlade kantona kojim su određeni kao kritična infrastruktura od interesa za Federaciju odnosno kanton.

Član 15.

(Smjernice za izradu Sigurnosnog plana)

(1) Operatori kritične infrastrukture dužni su donijeti sigurnosni plan uz pribavljeno prethodno mišljenje nadležnog organa za određeni sektor kritične infrastrukture. 
(2) U procesu izdavanja saglasnosti iz stava (1) ovoga člana  Federalno ministarstvo za kritičnu infrastrukturu iz nadležnosti Federacije odnosno kantonalno ministarstvo unutrašnjih poslova za kritičnu infrastrukturu iz nadležnosti kantona dužno je utvrditi je li sigurnosni plan izrađen uz poštivanje međusektorskih i sektorskih kriterija.
(3) Operatori kritične infrastrukture dužani su kada dostavlja plan sigurnosti na mišljenje iz stava (1) ovog člana taj plan dostaviti i Federalnom ministarstvu iz nadležnosti Federacije odnosno kantonalno ministarstvo unutrašnjih poslova za kritičnu infrastrukturu iz nadležnosti kantona radi provođenja radnji iz stava (2) ovog člana.
(4) Sigurnosni plan operatora kritičnih infrastruktura dio je poslovnog plana pravnog lica i nije javno dostupan. 

(5) Sigurnosni plan vlasnika/upravitelja kritičnih infrastruktura obuhvaća najmanje:
a) identifikaciju važnih dijelova ili objekata mreže,
b) provedbu analize rizika temeljene na scenarijima velikih prijetnji, ranjivosti svakog objekta, sistema, mreža i funkcionalnosti i mogućim posljedicama u redovnom radu te u slučaju prestanka rada/korištenja kritične infrastrukture, uključujući i rizik od napuštanja lokacije kritične infrastrukture,

c) identifikaciju, odabir i određivanje svih potrebnih mjera i postupaka za smanjenje ranjivosti i osiguranje djelovanja svih utvrđenih kritičnih dijelova ili objekata mreže ili sistema, uz razlikovanje sljedećih mjera:
- stalnih sigurnosnih mjera i postupaka (tehničkih, organizacijskih, komunikacijskih mjera i mjera i postupaka ranog upozoravanja i jačanja svijesti) koje određuju neizbježne troškove u sigurnosti i kontinuirano se primjenjuju,
- stepen sigurnosnih mjera koje se aktiviraju ovisno o jačanju prijetnji.
(6) Sigurnosni planovi se preispituju unutar godine dana od imenovanja kritične infrastrukture, a redovno jednom godišnje.
Član 16.

(Davanje saglasnost na Sigurnosni plan operatora)
(1) Davanje konačne saglasnosti na Sigurnosni plan iz člana 15. ovog zakona  vrši Federalno ministarstvo iz nadležnosti Federacije odnosno kantonalno ministarstvo unutrašnjih poslova za kritičnu infrastrukturu iz nadležnosti kantona.

(2) Federalno ministarstvo odnosno  kantonalno ministarstvo unutrašnjih poslova utvrđuje da li Sigurnosni plan  ispunjava uvjete u pogledu zaštite kritične infrastrukture. 

(3) Način i postupak izdavanja saglasnosti iz stava (1) ovog člana  kao i druga pitanja koja se odnose na izdavanje saglasnosti propisuje federalni ministar.
Član 17.
(Postupanje kada sigurnosni plan ne ispunjava uvjete)
Ako sigurnosni plan operatora ne ispunjava propisne uvjete, Federalno ministarstvo odnosno kantonalno ministarstvo unutrašnjih poslova  će operatoru kritične infrastrukture dati pisane upute, odnosno preporuke na koji način je potrebno izmijeniti i dopuniti taj plan, koje je operator kritične infrastrukture dužan otkloniti najkasnije u roku do 90 dana od dana zahtjeva za izmjenu i dopunu plana.
Član 18.

(Preispitivanje, izmjene i dopune Sigurnosnog plana)

(1) Operatori su dužni da preispituju sigurnosne planove jednom godišnje.

(2) Ukoliko je došlo do promjene okolnosti u funkcionisanju sistema, mreža, objekata, odnosno njihovih djelova koje koristi, odnosno kojima upravlja, a koji su određeni kao kritična infrastruktura, operator kritične infrastrukture dužan je da organizuje reviziju, te izmjenu i dopunu sigurnosnog plana, najkasnije u roku od 90 dana od dana nastale promjene. 
IV. SIGURNOSNI KOORDINATOR ZA KRITIČNU INFRASTRUKTURU

Član 19.
(Određivanje sigurnosnog koordinatora za kritičnu infrastrukturu) 
(1) Nadležni organ za određeni sektor u čijem se djelokrugu nalazi kritična infrastruktura određuje sigurnosnog koordinatora za kritičnu infrastrukturu (u daljem tekstu: sigurnosni koordinator) i njegovog zamjenika za svaki dio kritične infrastrukture iz svog djelokruga.
(2) Operatori kritičnih infrastruktura dužni su iz reda zaposlenih odrediti sigurnosnog koordinatora koji je u provedbi zaštite kritične infrastrukture odgovoran za komunikaciju u sigurnosnim pitanjima između operatora kritične infrastrukture i nadležnog organa za određeni sektor u čijem je djelokrugu kritična infrastruktura, te komunikacije sa Federalnim ministarstvom iz nadležnosti Federacije odnosno kantonalno ministarstvo unutrašnjih poslova za kritičnu infrastrukturu iz nadležnosti kantona kako bi se osigurala zaštita i kontinuitet rada kritične infrastrukture.

Član 20.

(Uvjeti za imenovanje sigurnosnog  koordinatora)

(1) Uvjeti za imenovanje sigurnosnog koordinatora su:
a) da je državljanin Bosne i Hercegovine;
b) da ima VII stepen visoke školske spreme ili 240 ECTS bodova (primarno iz sigurnosnih, pravnih, odbrambenih, kriminalističkih ili političkih nauka);

c) da nije pravoznažno osuđen/a za krivično djelo;

d) da je stručno osposobljen za zaštitu kritične infrastruktura.
(2) Stručno osposobljavanjenost sigurnosnog koordinatora  iz stava (1) ovog člana predstavlja položen stručni ispit iz člana 22. ovog zakona. 
(3) Operatori kritične infrastrukture dužni su da, najkasnije u roku od 8 dana od dana određivanja koordinatora, Federalnom ministarstvu dostave podatke o koordinatoru, kao i da o svakoj promjeni tih podataka obavijeste Federalno ministarstvo, u roku od 15 dana od dana nastale promjene.

Član 21.

(Obaveze sigurnosnog koordinatora) 

Sigurnosni koordinator obavlja zadatke:
a) organizuje kontrolu rizika i prijetnji u okviru kritične infrastrukture za koju je zadužen,
b) obavještava operatora kritične infrastrukture o rizicima i prijetnjama u odnosu na kritičnu infrastrukturu,
c) obavještava operatora kritične infrastrukture o evaluaciji rizika, prijetnji i ranjivosti;
d) osigurava provođenje sigurnosnog plana Operatora kritične infrastrukture,
e) po potrebi i rokovima organizuje reviziju, te izmjenu i dopunu sigurnosnog plana operatora kritične infrastrukture,
f) u provođenju poslova zaštite kritične infrastrukture posreduje u komunikaciji između Operatora kritične infrastrukture i nadležnog organa za određeni sektor, kao i sa Federalnim ministarstvom;
g) organizuje provođenje obuke zaposlenih kod operatora kritične infrastrukture u vezi zaštite kritične infrastrukture i vodi evidenciju o njihovim obukama, kroz angažovanje registrovanih ovlaštenih ustanova za formalno i neformalno obrazovanje odraslih, najmanje jedanput u tri godine;
h) savjetuje organe upravljanja Operatora kritične infrastrukture oko dodatnih mjera zaštite kritične infrastrukture i 

i) vrši i druge poslove u skladu sa ovim zakonom i propisima donesenim na osnovu ovog zakona.
V. STRUČNO OSPOSOBLJAVANJE KOORDINATORA ZA KRITIČNU INFRASTRUKTURU

Član 22.
(Polaganje stručnog ispita za zaštitu kritične infrastrukture)
Stručni ispit za zaštitu kritične infrastrukture polaže se pred komisijom Federalnog ministarstva  za polaganje stručnog ispita za zaštitu kritične infrastrukture, koju imenuje Federalni ministar unutrašnjih poslova.
Član 23.

(Program polaganja stručnog ispita za  zaštitu kritične infrastrukture)

Program i način polaganja stručnog ispita za zaštitu kritične infrastrukture, sastav komisije za polaganje stručnog ispita, i uvjeti za članove komisije za zaštitu kritične infrastrukture, certifikat, kao i visinu troškova polaganja stručnog ispita propisuje Federalno ministarstvo, podzakonskim aktom.
VI. POSTUPAK U SLUČAJU OŠTEĆENJA ILI UNIŠTENJA     

 KRITIČNE INFRASTRUKTURE I POSTUPANJE 
SA TAJNIM I LIČNIM PODACIMA

Član 24.
(Krizni menadžment i Štab civilne zaštite)
U slučaju nastanka poremećaja u radu, odnosno oštećenja ili uništenja kritične infrastrukture rukovođenje i koordinaciju provođenja mjera i aktivnosti kod operatora kritične infrastrukture u skladu sa ovim zakonom, preduzima štab civilne zaštite operatora kritične infrastrukture, propisan zakonom kojim se uređuje oblast zaštite i spašavanja ljudi i materijalnih dobara od prirodnih i drugih nesreća u Federaciji i Krizni menadžment/krizni plan prema drugim propisima koji reguliraju rad prepoznatih i definisanih sektora kritične infrastrukture.
Član 25.
(Postupanje sa tajnim i ličnim podacima)
(1) Operatori kritične infrastrukture, koordinatori i drugi subjekti, u vršenju svojih poslova prilikom učestvovanja u razmjeni podataka u vezi sa kritičnom infrastrukturom, dužni su da sa tajnim podacima koji se odnose na kritičnu infrastrukturu postupaju u skladu sa Zakonom o zaštiti tajnih podataka („Službeni glasnik BiH”, br: 54/05 i 12/09), te su dužni koristiti tajne podatke isključivo u svrhu zaštite kritične infrastrukture propisane ovim zakonom.
(2) Operatori kritične infrastrukture, koordinatori, i drugi subjekti, prilikom postupanja sa ličnim podacima u vezi sa kritičnom infrastrukturom, dužni su da postupaju u skladu sa Zakonom o zaštiti ličnih podataka („Službeni glasnik BiH”, br: 49/06, 76/11 i 89/11)
VII. EVROPSKA KRITIČNA INFRASTRUKTURA

Član 26.
(Određivanje evropske kritične infrastrukture)
(1) Evropska kritična infrastruktura može se odrediti u sektorima koje utvrđuje organ Evropske komisije nadležan za zaštitu kritične infrastrukture.
(2) Evropsku kritičnu infrastrukturu stacioniranu na teritoriji Federacije određuje Vlada Federacije, na prijedlog Federalnog ministarstva, uz koordinaciju u međunarodnoj saradnji Ministarstva sigurnosti Bosne i Hercegovine, a na zahtjev i uz saglasnost zainteresovanih država članica Evropske unije i o tome putem Ministarstva sigurnosti Bosne i Hercegovine obavještava zainteresovane države članice Evropske unije.
(3) Federalno ministarstvo je jedinstvena kontakt tačka za razmjenu informacija za pitanje kritične infrastrukture u Federaciji.
Član 27.

(Način štičenja evropske kritične infrastrukture)

(4) Evropska kritična infrastruktura na teritoriji Federacije štiti se u skladu sa ovim zakonom, ako propisima Evropske unije nije drugačije propisano.
VIII. NADZOR

Član 28.
(Upravni nadzor)

Upravni nadzor nad primjenom odredbi ovog zakona i drugih propisa, obavljanje poslova određenim ovim zakonom, nadzor nad zakonitošću upravnih i drugih akata koje donose nadležni organi, kao i nadzor nad njihovim postupanjem vrši Federalno ministarstvo.

Član 29.
(Inspekcijski nadzor)

(1) Inspekcijski nadzor nad provedbom ovog zakona kod operatora kritičnih infrastruktura provodi Federalno ministarstvo i kantonalno ministarstvo unutrašnjih poslova.
(2) U inspekcijskom nadzoru inspektor nadzire lice koje su obvezne provoditi mjere i aktivnosti iz ovog zakona, ispunjavanje uvjeta i način rada operatora kritične infrastrukture koje su predmet nadzora, obavlja neposredan uvid u opće i pojedinačne akte te poduzima mjere određene ovim zakonom.
(3) Ako u inspekcijskom nadzoru inspektor utvrdi povredu odredbi ovog zakona, ima pravo i obavezu operatoru kritične infrastrukture, koji je predmet nadzora, Rješenjem narediti mjere za otklanjanje utvrđenih nepravilnosti s propisanim rokom izvršenja. 

(4) Ako inspekcijskim nadzorom utvrdi da je povrijeđen ovaj zakon, inspektor ima pravo i obvezu bez odgađanja:
a) pokrenuti prekršajni postupak,
b) poduzeti druge mjere i izvršiti druge radnje koje je ovlašten poduzeti i izvršiti na temelju ovoga Zakona i posebnog propisa.

IX - OVLAŠTENJE ZA DONOŠENJE PODZAKONSKIH PROPISA 

I PREKRŠAJNE ODREDBE

Član 30.
(Propisi koje donosi Vlada Federacije)
 Vlada Federacije na prijedlog ministra donosi podzakonske propise i to;

a)  propis o kriterijima za određivanje kritične infrastrukture  (član 6. stav (3);

b) propis o određivanju kritične infrastrukture (član 10. stav (2) i član 11. stav (4); 

c)  propis o primjeni mjera zaštite kritične infrastrukture  (član 12. stav (2);
Član 31.
(Propisi koje donosi ministar)

Ministar donosi podzakonske propise i to: 

 a) propis o načinu i postupaku izrade metodlogije za određivanje kritične infrastrukture ( 9. stav (1);
 b) propis o načinu i postupaku izrade analize rizika poslovanja kritičnih infrastruktura  (član 13. stav (4);
c) propis o sastavu komisije , broj članova i način rada komisije i sačinjavanja ekspertne liste članova komisije (član 16. stav (3);

d) Program i način polaganja stručnog ispita za zaštitu kritične infrastrukture (član 23.)
    Član 32.

(Rok za donošenje propisa)

Propise iz čl. 30. i 31. ovog zakona Vlada Federacije i Federalno ministarstvo će donijeti u roku od godinu dana od dana stupanja na snagu ovog zakona.

Član 33.

(Novčana kazna)

(1) Novčanom kaznom od 5000,00 KM do 10.000,00 KM kaznit će se za prekršaj odgovorni operator kritične infrastrukture ako:
a) ne izradi Analizu rizika, iz člana 13. ovog zakona,
b) ne izradi i ne donese Sigurnosni plan iz člana 14. ovog zakona,
c) ne odredi sigurnosnog koordinatora za kritičnu infrastrukturu iz člana 19. ovog zakona,
d) ako nedostavi podatke iz člana 20. stav (3) ovog zakona,
e) ako nepostupi po rješenju inspektora iz člana 28. stav (3) ovog zakona.
(2) Za prekršaj iz stava (1) ovoga člana kaznit će se novčanom kaznom od 500,00 KM do 2000,00 KM i odgovorna osoba operatora  kritične infrastrukture.
XIII. PRIJELAZNE I ZAVRŠNE ODREDBE

Član 34.

(Donošenje sektorskih kriterija)

Rukovodioci nadležnog organa zaduženog za određeni sektor dužni su da donesu sektorske kriterije iz člana 8. stav (1) ovog zakona u roku od 18 mjeseci od dana stupanja na snagu ovog zakona.
Član 35.

(Definiranje kritične infrastrukture i donošenje 
odluke o određivanju kritične infrastrukture)

(1) Nadležni organi zaduženi za određeni sektor dužni su da u roku od jedne godine od dana donošenja Metodologije, predlože Federalnom ministarstvu koje su kritične infrastrukture iz sektora njihove nadležnosti.
Član 36.

(Stupanje na snagu Zakona)

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u „Službenim novinama Federacije Bosne i Hercegovine“.
	
	
	

	
	
	

	
	
	


OBRAZLOŽENJE 
I – USTAVNI OSNOV ZA DONOŠENJE ZAKONA

Za donošenje Zakona o prijevozu opasnih materija postoji ustavni osnov koji je sadržan u odredbi člana IV A. 20. (1) d) Ustava Federacije Bosne i Hercegovine. Prema toj odredbi, Parlament Federacije je nadležan za donošenje zakona o obnašanju dužnosti federalne vlasti. Prijevoz opasnih materija je u funkciji zaštite života i zdravlja ljudi kao i slobode kretanja prijevoza opasnih materija. To znači da je ovdje ispunjen uvjet iz Poglavlja II člana 2. (1) a), b) i h) Ustava Federacije BiH. Te odredbe obavezuju Federaciju da je dužna osigurati najviši nivo međunarodno priznatih prava i sloboda. Ovdje se radi o pravu na život, pravu na imovinu i pravu na slobodu kretanja, pa po tom osnovu Federacija ima pravo da ovu materiju regulira svojim zakonom i time stvori pravne pretpostavke da se može zaštititi život ljudi i imovina od ugrožavanja opasnim materijama i sloboda kretanja roba i usluga koje se odnose na opasne materije na području cijele Federacije BiH.

II – RAZLOZI ZA DONOŠENJE ZAKONA 

Razlozi za donošenje ovog zakona proizašli su iz potrebe da se oblast koja obuhvata prijevoz opasnih materija  na jedinstven način uredi na teritoriji Federacije BiH. 
Federalno ministarstvo unutrašnjih poslova- Federalno ministarstvo unutarnjih poslova (u daljnjem tekstu: Ministarstvo) je zaprimilo informaciju Federalne uprave policije koja se odnosi na zakonsko definisanje pitanja iz oblasti zaštite kritične infrastrukture u Federaciji Bosne i Hercegovine (u daljnjem tekstu: Federacija).

U okviru navedene informacije, a koja se zasniva na stavovima eksperata  definisan je pojam kritične infrastrukture koji predstavlja širok opseg različitih sredstava i imovine koji su neophodni za svakodnevno funkcionisanje društvenih ekonomskih i drugih sistema u državi odnosno predstavlja infrastrukturu od vitalnog značaja za funkcionisanje države.

Kritičnu infrastrukturu, prema stručnim mišljenjima i analizama, čine slijedeći sektori, i to:

a) energetika;

b) komunikacije i informacione tehnologije; 

c) saobraćaj (cestovni, željeznički, zračni, pomorski); 

d) zdravstvo (zdravstvena zaštita, proizvodnja, promet i nadzor nad lijekovima);

e) vodno područje;

f)  hrana (proizvodnja i oskrba hranom i sistem sigurnosti hrane, robne zalihe); 

g) proizvodnja, skladištenje i prijevoz opasnih materija (hemijski, biološki, radiološki i nuklearni materijali); 

h) javne službe (osiguranje javnog reda i mira, zaštita i spašavanje, hitna medicinska pomoć); 

i) nacionalni spomenici, i 

j) druge vrijednosti. 

Svaki od gore navedenih sektora  kritične infrastrukture  je potrebno definisati sa stanovišta sigurnosnih rizika koji mogu biti prirodni (potresi, požari, poplave, klimatske promjene i dr.), tehnički i tehnološki i namjerno ili nenamjerno stvoreni od ljudi (neprimjereno rukovanje, krađa, vandalizam, sabotaža, špijunaža, terorizam i dr.), te definisati zakonom.

S obzirom na trenutnu situaciju na domaćem i međunarodnom nivou smatramo da je neophodno staviti u zakonske okvire pitanja  koja se odnose na  ostvarivanje zaštite kritične infrastrukture u Federaciji od koje ovisi funkcionisanje Federacije i države u slučaju eventualne narušene sigurnosne situacije bilo koje vrste.

Takođe, napominjemo da zemlje u okruženju  imaju posebne zakone kojima se uređuje pitanje kritičnih infrastruktura (sektori kritične infrastrukture, upravljanje kritičnim infrastrukturama, obaveza izrade analize rizika, sigurnosnog plana objekata iz sektora kritične infrastrukture i dr.).

Obaveza donošenja zakona kojim bi se definisalo pitanje sektora kritične infrastrukture u Federaciji proizlazi iz direktive Evropskog parlamenta i Vijeća o otpornosti kritičnih subjekata.

Imajući u vidu da se gore navedeni sektori kritične infrastrukture  odnose na djelokrug rada više federalnih organa uprave smatramo da u izradi Zakona o zaštiti kritičnej infrastrukture trebaju imati učešće svi federalni organi uprave koji prate oblast na koju se navedeni sektori kritične infrastrukture odnose.

III – OBRAZLOŽENJE PREDLOŽENIH RJEŠENJA

      Koncepcijski i sadržajno, Zakon o prijevozu opasnih materija je sistematiziran u 12 poglavlja, koja čine tematski zaokružene cjeline unutar sadržinski jedinstvenog akta i to: I - Osnovne odredbe, II -  Prava i dužnosti organa uprave Federacije i kantona, III - Savjetnik za sigurnost i lica koja  prevoze ili rukuju opasnim materijama, IV -  Mjere sigurnosti koje se odnose  na prijevoz svih vrsta opasnih materija, V - Posebne mjere sigurnosti za prijevoz određenih vrsta opasnih materija, VI - Posebne mjere sigurnosti za prijevoz opasnih materija u pojedinim granama prijevoza, VII - Upravni nadzor nad provođenjem Zakona, VIII - Komisija za nadzor nad prijevozom opasnih materija; IX - Evidencije; X - Podzakonski propisi; XI - Kaznene odredbe i XII - Prijelazne i završne odredbe.

IV – USKLAĐENOST PROPISA S EVROPSKIM ZAKONODAVSTVOM
V – PROVEDBENI MEHANIZMI I  NAČIN OSIGURANJA POŠTIVANJA PROPISA

VI – OPIS KONSULTACIJA VOĐENIH U PROCESU IZRADE PROPISA

VII – FINANSIJSKA SREDSTVA

